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1. INTRODUCCION

La Contraloria General de Boyaca reconoce que la informacion constituye uno de sus
activos mas importantes para el cumplimiento de su misién institucional, el ejercicio
del control fiscal, la gestién administrativa y la prestacion de sus servicios. En este
sentido, la seguridad y privacidad de la informacion representa un elemento esencial
para preservar la confidencialidad, integridad y disponibilidad de los activos de
informacion, asi como para fortalecer la confianza institucional, la continuidad de los
procesos y el cumplimiento de los lineamientos normativos aplicables.

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion para
la vigencia 2026 se formula como un instrumento de planeacion orientado a definir y
organizar las acciones necesarias para tratar los riesgos identificados y priorizados en
la Entidad, mediante la implementacion de controles, medidas de fortalecimiento,
responsables, evidencias y periodos de ejecucion. Su propdsito es contribuir a la
reduccion de afectaciones que puedan comprometer la informacién institucional, los
servicios tecnologicos y los procesos que dependen de ellos, promoviendo una gestion
preventiva, sistematica y de mejora continua.

Este plan se desarrolla en armonia con el Modelo de Seguridad y Privacidad de la
Informacién — MSPI, la Politica de Gobierno Digital, la guia para la administracion del
riesgo en entidades publicas y los demas referentes normativos y técnicos aplicables,
entendiendo que el tratamiento de riesgos debe partir del contexto institucional, de la
identificacion de amenazas y vulnerabilidades, de la valoracién de los riesgos y de la
definicion de acciones concretas para su mitigacion, seguimiento y actualizaciéon. En
esa légica, el documento no se limita a la reaccion ante incidentes, sino que prioriza
la adopcion de controles y decisiones de tratamiento que fortalezcan la capacidad
institucional frente a riesgos de seguridad y privacidad de la informacion.

Para la Contraloria General de Boyaca, la formulacion del presente plan responde
ademas a necesidades institucionales identificadas en materia de fortalecimiento de
la infraestructura de respaldo, socializacidon de politicas de seguridad, control sobre el
uso de medios removibles, proteccidn de equipos y servidores, trazabilidad en la
gestion de vulnerabilidades, fortalecimiento de las copias de seguridad y articulacién
con instrumentos de continuidad y recuperacién. Por ello, el PTRSPI 2026 se orienta
a consolidar acciones realistas y priorizadas que permitan fortalecer progresivamente
la gestidn de riesgos de seguridad y privacidad de la informacion en la Entidad.
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2. Objetivos
2.1. Objetivo General

Definir e implementar acciones de tratamiento para los riesgos de seguridad y
privacidad de la informacion priorizados en la Contraloria General de Boyaca, con el
fin de reducir su probabilidad de materializacién o su impacto, fortalecer la proteccion
de los activos de informacion y contribuir al mejoramiento continuo de la gestién
institucional.

2.2,

Objetivos Especificos

v’ Identificar y priorizar los riesgos de seguridad y privacidad de la informacién

que puedan afectar los activos de informacion, los procesos, los sistemas de
informacion y los servicios tecnolégicos de la Entidad.

Definir acciones, controles y medidas de tratamiento orientadas a mitigar los
riesgos priorizados, de acuerdo con su nivel de exposicion, vulnerabilidades
asociadas y contexto institucional.

Establecer responsables, evidencias y periodos de ejecucion para el desarrollo
y seguimiento de las acciones definidas en el plan.

Fortalecer la implementacion de controles administrativos, técnicos vy
operativos relacionados con la seguridad y privacidad de la informacion en la
Contraloria General de Boyaca.

Promover acciones de sensibilizacion, apropiacion vy fortalecimiento
institucional que contribuyan a la reduccion de vulnerabilidades asociadas al
manejo de la informacién y al uso de los recursos tecnolégicos.

Apoyar la articulacion del presente plan con los instrumentos institucionales
relacionados con gestion de riesgos, activos de informacion, incidentes de
seguridad, respaldo de informacién y continuidad de la operacion.

Realizar seguimiento periddico a la ejecucion del plan, con el fin de verificar
avances, identificar oportunidades de mejora y fortalecer la gestion institucional
del riesgo en seguridad y privacidad de la informacion.
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3. Alcance

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de la
Contraloria General de Boyaca para la vigencia 2026 aplica a los riesgos de seguridad
y privacidad de la informacion asociados a los activos de informacion, procesos
institucionales, sistemas de informacion, infraestructura tecnoldgica, medios fisicos y
digitales, asi como a los servicios tecnoldgicos que soportan la operacion de la
Entidad.

Su alcance comprende la definicidon e implementacion de acciones de tratamiento
orientadas a mitigar, reducir, evitar, compartir o aceptar riesgos, segun su valoracion
y priorizacién, con el fin de fortalecer la proteccion de la informacién institucional y
contribuir a la preservacion de su confidencialidad, integridad y disponibilidad.

El presente plan prioriza el tratamiento de los riesgos valorados en niveles moderado,
alto y extremo, sin perjuicio del seguimiento que deba realizarse sobre otros riesgos
identificados en la Entidad, de acuerdo con la metodologia y los criterios institucionales
de gestion del riesgo.

Asi mismo, el plan involucra a la Direccion Técnica de Sistemas, a los responsables
de proceso, a las dependencias de la Entidad, a los servidores publicos, contratistas
y demas actores que, en ejercicio de sus funciones u obligaciones, administren,
procesen, utilicen, custodien o apoyen la proteccion de la informacion institucional.

El alcance del PTRSPI se articula con los demas instrumentos institucionales
relacionados con seguridad y privacidad de la informacion, gestién de activos de
informacion, gestiéon de incidentes, respaldo de informacién, continuidad de la
operacion, gestion documental y demas lineamientos internos que apoyen el
fortalecimiento del Modelo de Seguridad y Privacidad de la Informacién — MSPI en la
Contraloria General de Boyaca.
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4. Marco normativo

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de la
Contraloria General de Boyaca se fundamenta en el conjunto de disposiciones
constitucionales, legales, reglamentarias y técnicas que orientan la proteccion de la
informacion, la privacidad de los datos, la transparencia, la gestion documental, la
seguridad digital y la implementacién del Modelo de Seguridad y Privacidad de la
Informacién — MSPI en las entidades publicas. En particular, este instrumento se
articula con la Politica de Gobierno Digital, el Modelo Integrado de Planeacion y
Gestion — MIPG vy los lineamientos expedidos por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones para la gestion y tratamiento de riesgos de
seguridad y privacidad de la informacion.

4.1. Constitucion Politica y leyes aplicables
Constitucion Politica de Colombia, en especial los articulos 15, 20 y 74,
relacionados con el derecho a la intimidad, la proteccion de datos y el acceso a la
informacion publica.

Ley 594 de 2000, Ley General de Archivos, aplicable a la gestion documental,
conservacion y administracion de documentos.

Ley 1273 de 2009, por medio de la cual se fortalece la proteccion penal de la
informacion y de los datos y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones.

Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccién de
datos personales.

Ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional.

4.2. Decretos reglamentarios aplicables
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector Tecnologias de la
Informacién y las Comunicaciones, que desarrolla la Politica de Gobierno Digital y el
habilitador de seguridad y privacidad de la informacion.
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Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en
lo relacionado con el Modelo Integrado de Planeacion y Gestion y la integracion de
planes institucionales y estratégicos.

Decreto 612 de 2018, por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.
En concordancia con el articulo 2.2.22.3.14 del Decreto 1083 de 2015, incorporado
por esta norma, las entidades deben elaborar anualmente el Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion y el Plan de Seguridad y
Privacidad de la Informacion.

Decreto 2106 de 2019, en lo relacionado con la necesidad de asegurar la integridad,
disponibilidad y autenticidad de la informacion en tramites, procesos y procedimientos
digitales.

Decreto 338 de 2022, por el cual se fortalecen los lineamientos generales de
gobernanza de la seguridad digital y las instancias de respuesta a incidentes.
Decreto 767 de 2022, por el cual se actualizan los lineamientos generales de la
Politica de Gobierno Digital y se reafirma la seguridad y privacidad de la informacion
como habilitador transversal.

4.3. Resoluciones y lineamientos sectoriales
Resoluciéon 1519 de 2020 del MinTIC, por la cual se definen estandares y directrices
para publicar informacién, acceso a la informacion publica, accesibilidad web,
seguridad digital y datos abiertos.

Resolucién 500 de 2021 del MinTIC, por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el Modelo de Seguridad
y Privacidad de la Informacion — MSPI. Esta resolucion dispone la necesidad de contar
con analisis y tratamiento de riesgos de seguridad digital e implementar controles para
gestionarlos.

Resoluciéon 02277 de 2025 del MinTIC, por la cual se actualiza el Anexo 1 de la
Resolucién 500 de 2021, fortaleciendo y actualizando los lineamientos del MSPI.
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44. Referentes técnicos

Como referente técnico para la formulacion, ejecucion y seguimiento del presente
plan, la Contraloria General de Boyaca toma en consideracion la Norma ISO/IEC
27001:2022, relacionada con los sistemas de gestion de seguridad de la informacion,
asi como las guias, lineamientos y documentos técnicos expedidos por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones y por el Departamento
Administrativo de la Funcion Publica en materia de seguridad digital, gestién de
riesgos y disefio de controles en entidades publicas.

4.5. Aplicacion institucional

El presente normograma orienta la formulacion, ejecucién, seguimiento y actualizacion
del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de
la Contraloria General de Boyaca, asi como su articulacion con los demas
instrumentos institucionales relacionados con gestion de riesgos, activos de
informacion, incidentes de seguridad, respaldo de informacion, continuidad de la
operacion, proteccion de datos personales, gestion documental y fortalecimiento del
Modelo de Seguridad y Privacidad de la Informacién — MSPI.

5. Marco referencial para el tratamiento del riesgo

El tratamiento de los riesgos de seguridad y privacidad de la informacion en la
Contraloria General de Boyaca se concibe como un proceso institucional orientado a
identificar, analizar, valorar y definir respuestas frente a aquellos eventos que puedan
afectar la confidencialidad, integridad y disponibilidad de los activos de informacion,
los sistemas de informacién, la infraestructura tecnoldgica y los procesos que soportan
la gestion institucional. En este sentido, el presente plan se formula como un
instrumento de planeacion que permite establecer acciones, responsables, evidencias
y periodos de ejecucion para mitigar los riesgos priorizados durante la vigencia 2026.

La gestion del riesgo en seguridad y privacidad de la informacién debe desarrollarse
de manera articulada con el Modelo de Seguridad y Privacidad de la Informacion —
MSPI, la gestion institucional del riesgo y los lineamientos aplicables en materia de
seguridad digital, de tal forma que las decisiones adoptadas frente a los riesgos no se
limiten a la reaccion ante incidentes, sino que fortalezcan la prevencion, la
implementacion de controles, el seguimiento y la mejora continua. Desde esta
perspectiva, el tratamiento del riesgo constituye una respuesta organizada y priorizada
frente a vulnerabilidades y amenazas que pueden comprometer la informacion
institucional y el cumplimiento de los objetivos de la Entidad.
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5.1. Politica de administracion del riesgo

La Contraloria General de Boyaca orienta la administracion de los riesgos de
seguridad y privacidad de la informacion hacia la adopcion de medidas preventivas,
correctivas y de fortalecimiento institucional que permitan reducir la probabilidad de
materializacion de los riesgos o disminuir su impacto, en armonia con las prioridades
institucionales, la disponibilidad de recursos y el contexto propio de la Entidad. Este
enfoque busca contribuir a la proteccion de la informacién institucional, a la
continuidad de los procesos y al cumplimiento de los lineamientos normativos y
técnicos aplicables.

La administraciéon de estos riesgos debera apoyarse en la identificacion de amenazas,
vulnerabilidades, causas y consecuencias asociadas a los activos de informacion y a
los servicios tecnoldgicos, asi como en la definicion de controles y acciones de
tratamiento que resulten razonables, proporcionales y viables frente a la exposicion al
riesgo identificada. En consecuencia, el presente plan se articula con la gestion
institucional del riesgo y con los instrumentos asociados al fortalecimiento de la
seguridad y privacidad de la informacién en la Contraloria General de Boyaca.

5.2. Criterios de tratamiento del riesgo

Para efectos del presente plan, el tratamiento del riesgo corresponde a la respuesta
definida frente a los riesgos de seguridad y privacidad de la informacién valorados y
priorizados por la Entidad, especialmente aquellos ubicados en niveles moderado, alto
y extremo. Esta respuesta podra materializarse mediante la implementaciéon o
fortalecimiento de controles, la definicion de acciones especificas de mitigacién, la
adopcion de medidas de seguimiento o la articulacion con otros instrumentos
institucionales relacionados con continuidad, respaldo, incidentes, activos de
informacion y gestion documental.

De manera general, la respuesta institucional frente al riesgo podra orientarse a una
o varias de las siguientes categorias:
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Figura 1. Criterios de tratamiento del riesgo
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Fuente: Elaboracion propia.

Aceptar el riesgo: cuando, de acuerdo con su valoracién y con los criterios
institucionales definidos, el riesgo pueda mantenerse bajo seguimiento sin requerir
medidas adicionales inmediatas.

Reducir el riesgo: cuando resulte necesario implementar controles o acciones que
disminuyan la probabilidad de ocurrencia, el impacto del riesgo o ambos.

Evitar el riesgo: cuando se requiera suspender, replantear o restringir una actividad,
practica o condicidon que genere una exposicion inaceptable para la Entidad.

Compartir o transferir el riesgo: cuando sea procedente apoyarse en terceros,
servicios contratados, seguros u otros mecanismos que contribuyan a disminuir parte
del impacto o de la carga operativa del riesgo, sin trasladar la responsabilidad
institucional sobre su gestion.
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5.3. Enfoque institucional para el tratamiento del riesgo

El tratamiento de los riesgos de seguridad y privacidad de la informacion en la
Contraloria General de Boyaca debera priorizar acciones realistas, verificables y
acordes con las necesidades identificadas en la Entidad, especialmente aquellas
relacionadas con infraestructura de respaldo, fortalecimiento de controles
tecnologicos, uso adecuado de software y medios removibles, proteccion de activos
criticos, mejora de las copias de seguridad, fortalecimiento de la cultura de seguridad
y consolidacién del seguimiento institucional frente a vulnerabilidades e incidentes. En
esta medida, el presente plan no se limita a enunciar riesgos, sino que establece una
base para organizar acciones concretas de mitigacion durante la vigencia 2026.

Asi mismo, el tratamiento del riesgo debera entenderse como un proceso dinamico,
sujeto a revision y actualizacion cuando cambien las condiciones institucionales,
técnicas, normativas u operativas, o cuando se materialicen incidentes o se
identifiquen nuevas vulnerabilidades que hagan necesario ajustar las acciones
previstas. De esta manera, el plan mantiene un enfoque preventivo, gradual y de
mejora continua, orientado al fortalecimiento progresivo de la gestion de la seguridad
y privacidad de la informacion en la Entidad.

6. Definiciones técnicas esenciales

Para efectos del presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacion, se adoptan las siguientes definiciones:

Activo de informacion: elemento o recurso que tiene valor para la Entidad y que
debe ser protegido, incluyendo informacién en formato fisico o digital, bases de datos,
sistemas de informacion, infraestructura tecnolégica, servicios y soportes asociados.

Amenaza: situacién, evento o agente interno o externo con capacidad de explotar una
vulnerabilidad y generar afectacidon sobre un activo de informacion.

Confidencialidad: propiedad de la informaciéon que garantiza que solo sea conocida
o consultada por personas, procesos o sistemas autorizados.

Control: medida administrativa, técnica, fisica o procedimental implementada para
prevenir, detectar, corregir o reducir un riesgo.

Disponibilidad: propiedad de la informacion que garantiza su acceso y uso oportuno
por parte de quienes estén autorizados, cuando sea requerida.
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Impacto: consecuencia o efecto que puede generar la materializacion de un riesgo
sobre los activos de informacion, los procesos, los servicios tecnologicos o el
cumplimiento de los objetivos institucionales.

Integridad: propiedad de la informacion que asegura que esta sea exacta, completa,
consistente y no haya sido alterada de manera no autorizada.

Probabilidad: posibilidad de ocurrencia de un evento o situacion de riesgo, teniendo
en cuenta factores internos, externos, antecedentes y condiciones de exposicion.

Riesgo: posibilidad de que una amenaza explote una vulnerabilidad y cause
afectacion a un activo de informacion o a la Entidad, comprometiendo Ila
confidencialidad, integridad o disponibilidad de la informacion.

Riesgo inherente: nivel de riesgo existente antes de aplicar controles o medidas de
tratamiento.

Riesgo residual: nivel de riesgo que permanece después de aplicar controles o
acciones de tratamiento.

Seguridad de la informacién: conjunto de medidas orientadas a preservar la
confidencialidad, integridad y disponibilidad de la informacion institucional.

Tratamiento del riesgo: conjunto de decisiones, acciones y controles definidos para
aceptar, reducir, evitar, compartir o transferir un riesgo, de acuerdo con su valoracién
y priorizacion.

Vulnerabilidad: debilidad o condicion susceptible de ser explotada por una amenaza
y que puede facilitar la materializacion de un riesgo.
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6.1

Matriz de vulnerabilidades y mitigacion del riesgo

Parte 1
Descripcién Clasificacién | Calificacién | Evaluacién "d"':l'f':‘:;: c‘:'ra::‘lf:e':fm
Las conexiones no
son suficientes, no
cumplen con las * Riesgo
exigencias y el Inadecuada Posible tecnolégico Ri Plantear un nuevo
Sctri = i6 : e iesgo
Fallas eléctricas | tamafiodelared | conexidnde | o g g0 | o Riesgo fisico 40 9 diseiodela | Vigencia 2026
de equipos de cableado : 7 ) moderado s
(cabl éctri informacion.  Riesgo red eléctrica.
computo (cables electrico. h
) umano
sueltos, inadecuada
estructura y
adecuacion).
* :(iesg? . Disefiar, socializar
Afectacion de i No socializacién |  Acciones no elcno ogico e implementar
: Desconccimiento de ol + Riesgo en
activos de las polficas y normas y no capacitacion| @ ecuadas en sorvido un Manual de
informaciény | 0 oidels | delaspoliticas el tratamiento ) 60 Riesgoalto | politicasy normas | vigencia 2026
activos : Efg ¢ ynormasde | delosactivos | * RIESQO dela de sequridad de la
informatices Liduit s sequridad de informacién. informacion informacién en la
+ Riesgoen Contraloria General
personal de Boyaca.
El personal encargado Encarg_i;j P"“C‘"IaI
. - " capaci 0 para el
Incumplimiento | de los sistemas no No existe Ausenciade | * Riesgo de aszguramieim de
delas es suficiente. No se Pe'5°“3| transferencia informacién Ja informeacion.
. estan siguiendo encargado . )
actividades de - g del proceso de ‘?"—‘ ) ¢ Riesgo de 60 Riesgo alto Capacitar al personal Vigencia 2026
seguridad de la protocolos y normas i conocimiento servicio de la Contraloria
para garantizar la | aseguramiento para el cumplimiento
informacisn y falta de + Ri
seguridad de la dela ey 18590 de procesos y
. B capacitacion. tecnolgico ividades d
informacion en informacion. 9 achwlda dez T
la entidad. seguricad cela
informacién

6.1 Matriz de vulnerabilidades y mitigacion del riesgo

Parte 2

VUInera Iidad

Calificacién

Evaluaci

En la entidad se trabaja ;
en la campana cero
papel; sin embargo,

Mitigacién Vigencia de
del riesgo cumplimiento

alin se sigue Socializar con |
realizando demasiadas I limients foc'a o 'wd °|5
Confidencialidad | impeesiones, incluso | o ncumplimiento uncionarios de la
[ Co " Sisne ciis's | Exposicionde | dela . Ri entidad acerca de
| eintegridad dela desperdician | datos confidencialidad | ~ I'esgo d.e' 60 Riesgoalto | las politicas de Vigencia 2026
informacién personales. e integridad de Ll sequridad y
$e encuentran la informacién. confidencialidad de
[fT}PVESlovﬁs con : la informacién.
Informacion persona
y/o de la entidad sin
proteccién o una |
debida salvaguarda.
I
|
| N I Nose cuentacon | * No hay * ?\I::rg::\)aiieén Adquirir los extintores
| Pérdida total de i 958 dcuen:a: con ok Tios tipos de extintores ) necesarios.
| informacién |dpos Zex Ll D'Esd extintores +Laplantade | ° Riesgo de 60 Riesgo alto | Revisarel Vigencia 2026
| :;g;:;: paracada | ,jecuados para energia no s8rvigo | :}T::;::;:g:xa de
| 5 b, S . Ri
cadanecesidad. | funciona ?'959"_ i la planta de energia.
ecnolégico |
[———— = 1 =1 — 1 | S o -
Los funcionarios no
| realizan copias de ‘ ) grear un lr;shuchvo
seguridad a la + Riesgo de ‘ s:gc‘frm‘:sd =
informacién producto ‘bl nérdi . "
Pérdida de de sus funciones. No hacen copias | :“.‘ue perd]da informacidn + Capacitar al
A e informacién : Ri | de I Vigencia 2026
| informacién . . de seguridad. * Riesgo en 40 lesgo personal de la igencia
Eolpm o |y |« icingor | pisann | TS
. virus i
[ dependencias. de uso. . 2::3%@:0 | + Adquirir un servidor

Uso de memorias
extraibles y unidades
extraibles.

para almacenar las
copias de seguridad

Carrera 9 N° 17

- 60 pisos 3 y 4. Tunja - Boyaca

Teléfono: 608 - 7405880
cgb@cgb.gov.co / www.cgb.gov.co

mp)




CONTRALORIA GENERAL DE BOYACA Pai Paging 15 de 39
NIT. 891800721-8 agina agna 1o de
Macroproceso APOYO Cadigo GT-F-PTRI-07
CONTRALORiA Proceso GESTION DE TICS Version 01
GENERALDEBOYACA |_ PLAN DE TRATAMIENTO DE RIESGOSDE Vigencia 23/11/2021
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION ¢

7. Metodologia para el tratamiento de riesgos

El tratamiento de los riesgos de seguridad y privacidad de la informacion en la
Contraloria General de Boyaca se desarrollara mediante una metodologia orientada a
reconocer el contexto institucional, identificar riesgos, valorar su nivel de exposicion,
definir acciones de tratamiento y realizar seguimiento a su implementacion. Este
enfoque permite organizar la respuesta institucional frente a amenazas vy
vulnerabilidades que puedan afectar los activos de informacion, los procesos, los
sistemas de informacién y los servicios tecnoldgicos que soportan la gestion de la
Entidad.

La aplicacion de esta metodologia parte del principio de mejora continua y de la
necesidad de adoptar decisiones de tratamiento proporcionales al nivel de riesgo
identificado, priorizando aquellos riesgos que puedan generar afectaciones relevantes
sobre la confidencialidad, integridad y disponibilidad de la informacién institucional. En
consecuencia, el presente plan se apoya en criterios de analisis y valoracion que
permiten establecer acciones concretas de mitigacion, seguimiento y fortalecimiento
institucional durante la vigencia 2026.

Figura 2. Metodologia para el tratamiento de riesgos
de seguridad y privacidad de la informacion
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1. Establecimiento
del contexto
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3. Andlisis y
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5. Seguimiento y
actualizacién

—

Fuente: Elaboracién propia.
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7.1. Establecimiento del contexto

El establecimiento del contexto comprende la revision de las condiciones internas y
externas que pueden influir en la seguridad y privacidad de la informacion de la
Contraloria General de Boyaca. Para ello se tendran en cuenta los procesos
institucionales, la infraestructura tecnoldgica, los sistemas de informacion, los activos
de informacion, las condiciones operativas, las responsabilidades de los actores
involucrados y las situaciones que puedan generar exposicion al riesgo. Este analisis
permite identificar las circunstancias que rodean el manejo de la informacion
institucional y reconocer factores que puedan facilitar la materializacion de amenazas
o vulnerabilidades.

7.2. Identificacion del riesgo

La identificacion del riesgo se realizara a partir del analisis de amenazas,
vulnerabilidades, causas y posibles consecuencias que puedan afectar los activos de
informacion, los procesos, los sistemas de informacion y los servicios tecnoldgicos de
la Entidad. En esta etapa se reconoceran, entre otros aspectos, condiciones asociadas
a infraestructura fisica y tecnoldgica, uso de software y hardware institucional, medios
removibles, acceso y manejo de informacién, continuidad operativa, respaldo de
informacion, disponibilidad de personal de soporte y cumplimiento de politicas o
lineamientos institucionales. Asi mismo, se tendra en cuenta el activo de informacion
afectado, el atributo de la triada de la informacion comprometido y el proceso o area
relacionada con el riesgo identificado.

7.3. Anadlisis y valoracion del riesgo
El analisis y valoracidon del riesgo permite determinar el nivel de exposicién de la
Contraloria General de Boyaca frente a eventos que puedan afectar la seguridad y
privacidad de la informacion, teniendo en cuenta la probabilidad de ocurrencia y el
impacto que podria generar su materializacién sobre los activos de informacién, los
procesos, los sistemas de informacién y los servicios tecnoldgicos de la Entidad.

La calificacion del riesgo se obtiene a partir de la estimacién de dos variables
principales: la probabilidad y el impacto. La probabilidad corresponde a la posibilidad
de ocurrencia del riesgo, considerando antecedentes, frecuencia, exposicion y
condiciones internas o externas que puedan propiciarlo. El impacto, por su parte,
corresponde a la magnitud de los efectos que podria causar la materializacion del
riesgo sobre la informacion institucional, la operacion, el cumplimiento de los objetivos
y la prestacién de los servicios.
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Para efectos del presente plan, la probabilidad podra valorarse conforme a la escala
definida en la matriz correspondiente, mientras que la evaluacion del riesgo permitira
comparar el resultado de la calificacion con los criterios institucionales de valoracion,
con el fin de establecer el grado de exposicion de la Entidad.

A partir de dicha evaluacién, los riesgos podran clasificarse en niveles bajo,
moderado, alto y extremo, permitiendo definir prioridades para su tratamiento y
orientar la toma de decisiones institucionales frente a la implementacion,
fortalecimiento o ajuste de controles.

El presente plan prioriza el tratamiento de los riesgos valorados en niveles moderado,
alto y extremo, sin perjuicio del seguimiento que deba mantenerse sobre los riesgos
clasificados en nivel bajo, de acuerdo con los criterios institucionales de gestion del
riesgo y la evolucion del contexto de la Entidad.
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Analisis y valoracion del riesgo
Escala de probabilidad del riesgo
Casi seguro El even'to ocurriria en la Mas de Lina vez 5
mayoria de los casos al afio
Probable El eventq podria ocurrir en Al mer}os? una ‘:'ez 4
la mayoria de los casos en el tltimo afio
Posible El evenj[o podria ocurrir Al n}er.ms una \.rez~ en 3
en algin momento los Ultimos dos afios
Improbable El even.to po@n_al ocurrir Al menos una vez en 2
con baja posibilidad los dltimos cinco afios
El evento podria ocurrir No se ha presentado
Raro solo en circunstancias en los Ultimos cinco 1
excepcionales (5) afos
Matriz de calificacion, evaluacion y respuesta a los riesgos
Insignificante Menor Moderado Mayor Catastrofico
PROBABILIDAD
Raro (1) M
]
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Tabla 8. Riesgos identificados y priorizados para tratamiento

Tipo de riesgo Riesgo identificado ‘ Probabilidad ‘ Impacto | Zona de riesgo

Posibles cambios a la normatividad

de cgntrol flscal que afe.cten el 1 4 ALTO
funcionamiento de los sistemas de

informacién.

1 Externo

Incumplimiento al objeto contractual
2 Externo )
por parte de los contratistas.
Caida o interrupcion del sistema
eléctrico.

3 Externo 5 3 EXTREMO

4 Externo Caida del canal de internet. 5 3 EXTREMO

5 Externo Caida en el servicio telefénico. 4 2 ALTO

Caida de servicios por virus

6 Externo . .
informatico.

Suspension del servicio por sismo,
inundacién o incendio.

7 Externo 1 5 EXTREMO
Retrasos en el proceso
precontractual de la entidad en

8 Interno contratos relacionados con la 3 3 ALTO
infraestructura tecnoldgica de
la entidad.

Contratacion sin asistencia técnica,
soluciones inadecuadas o
9 Interno incompatibilidad frente a los 2 4 ALTO
requerimientos y recursos
disponibles.

Pérdida de informacion considerada
10 Interno confidencial o de reserva por robo, 5 4 EXTREMO
alteracion o extraccion.

Falla técnica en equipos servidores, 5 3 EXTREMO

11 Interno o o
de escritorio o de comunicaciones.

Falla técnica en sistemas de 5 4 EXTREMO

12 Interno : "
informacion.

Ausencia de personal de la
Direccion Técnica de Sistemas
13 Interno para soporte y mantenimiento de 1 3
hardware y sistemas de
informacion.

Mal uso de hardware y/o software
14 Interno por parte de los funcionarios de 5 3 EXTREMO

la Entidad.
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La evaluacién del riesgo permite comparar los resultados de la calificacion con los
criterios institucionales de valoracion, con el fin de establecer el grado de exposicidon
de la Entidad. A partir de ello, los riesgos podran clasificarse en niveles bajo,
moderado, alto y extremo, permitiendo definir prioridades para su tratamiento y
orientar la toma de decisiones institucionales frente a la implementacion o
fortalecimiento de controles.

El presente plan prioriza el tratamiento de los riesgos valorados en niveles moderado,
alto y extremo, sin perjuicio del seguimiento que deba mantenerse sobre los riesgos
clasificados en nivel bajo, de acuerdo con los criterios institucionales de gestion del
riesgo y la evolucion del contexto de la Entidad.

Figura 3. Relacion entre probabilidad, impacto y nivel de riesgo

.
\
Probabilidad | _ ,
/ Nivel de riesgo
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Criterio general de

Nivel de riesgo Zona tratamiento
Bajo B Asumir gl riesgo y r_n'ar_1tener
seguimiento periddico
Moderado M As’umlr o reducir el riesgo,
segun su contexto y criticidad
Alto A Reducir, evitar, compartir o

transferir el riesgo

Reducir, evitar, compartir o
Extremo E transferir el riesgo con
prioridad institucional

Criterios de valoracion del riesgo

Variable Descripcion

Posibilidad de ocurrencia del
riesgo, considerando
frecuencia, antecedentes y
factores internos o externos

Probabilidad

Magnitud de los efectos que
puede generar la
Impacto materializacion del riesgo
sobre la informacion, la
operacion o los servicios

7.4. Definicion del tratamiento

Una vez valorados y priorizados los riesgos, se definiran las acciones de tratamiento
orientadas a reducir la probabilidad de ocurrencia, disminuir el impacto, evitar la
exposicion o apoyar la gestion del riesgo mediante mecanismos complementarios. Las
acciones podran materializarse en controles administrativos, técnicos, fisicos u
operativos, actividades de sensibilizacion, fortalecimiento  documental,
implementacion de herramientas, actualizacion de lineamientos, mejora de practicas
institucionales o articulacion con otros instrumentos de gestidon relacionados con
activos, incidentes, respaldos o continuidad.

Cada accién de tratamiento debera estar asociada a un responsable, una evidencia o
entregable y un periodo estimado para su ejecucion, con el fin de permitir el
seguimiento y verificacion de su implementacion durante la vigencia 2026. En esta
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etapa, el tratamiento del riesgo no se limita a la definicion de medidas tedricas, sino
que se concreta en acciones realizables, priorizadas y coherentes con las capacidades
institucionales de la Contraloria General de Boyaca.

7.5. Seguimiento y actualizacion del riesgo

El seguimiento al riesgo y a las acciones de tratamiento permitira verificar el avance
de su ejecucion, la existencia de evidencias, la efectividad de los controles
implementados y la necesidad de ajustar o fortalecer las medidas definidas. Este
seguimiento debera realizarse de manera periddica por la Direccion Técnica de
Sistemas, con apoyo de las dependencias y responsables que intervengan en la
ejecucion de las actividades del plan. Los resultados obtenidos serviran para identificar
alertas, dificultades, brechas de implementacion y oportunidades de mejora.

7.6. Materializacion del riesgo

En caso de materializacién de un riesgo de seguridad y privacidad de la informacion,
la Entidad debera realizar el analisis correspondiente sobre el evento ocurrido, revisar
el nivel de afectacion generado, verificar la respuesta institucional aplicada y
actualizar, cuando sea necesario, la valoracion del riesgo y las acciones de tratamiento
asociadas. Si se identifican riesgos no contemplados previamente, estos deberan ser
incorporados al proceso de analisis institucional para su correspondiente valoracion y
tratamiento. De esta manera, la materializacion del riesgo se convierte también en una
fuente de aprendizaje y mejora para fortalecer la gestién institucional de la seguridad
y privacidad de la informacion.

8. Situacion actual y riesgos priorizados en la CGB

La Contraloria General de Boyaca ha venido adelantando acciones orientadas al
fortalecimiento de la seguridad y privacidad de la informacion; sin embargo, el analisis
de la situacidn actual evidencia la necesidad de continuar consolidando capacidades
institucionales, técnicas y operativas que permitan mejorar la gestion y tratamiento de
los riesgos asociados a los activos de informacién, los sistemas de informacién, la
infraestructura tecnoldgica y los servicios que soportan la operacién de la Entidad. En
este contexto, el presente plan parte del reconocimiento de vulnerabilidades y
condiciones de riesgo que requieren atencion prioritaria durante la vigencia 2026.

La revision institucional permite advertir que la exposicion al riesgo no se limita a
eventos tecnoldgicos aislados, sino que también se relaciona con aspectos de
infraestructura, apropiacion de politicas, uso de herramientas institucionales,
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disponibilidad de personal de soporte, trazabilidad de acciones de mitigacion,
proteccion de la informacion y capacidad de respaldo y recuperacion. Por esta razon,
el analisis del estado actual constituye la base para orientar el tratamiento de riesgos
mediante acciones realistas, verificables y articuladas con las necesidades de la
Contraloria General de Boyaca.

8.1. Contexto actual de seguridad y privacidad de la informacién

La Entidad administra informacién de caracter misional, administrativa, documental y
tecnoldgica, asociada al ejercicio del control fiscal, la gestion institucional, la atencion
a la ciudadania, la interaccién con sujetos de control y el funcionamiento de sus
servicios y plataformas. Esta dinamica exige mantener condiciones adecuadas de
proteccion de la informacién, control sobre los recursos tecnolégicos y fortalecimiento
continuo de las medidas institucionales orientadas a preservar la confidencialidad,
integridad y disponibilidad de la informacion.

En el marco de esta operacién, la Contraloria General de Boyaca depende de
infraestructura tecnoldgica, sistemas de informacion, redes de datos, servicios de
conectividad, herramientas de respaldo y recursos humanos especializados para la
administracion, soporte y proteccion de la informacion institucional. Por ello, cualquier
debilidad en estos componentes puede generar afectaciones relevantes en la
operacion institucional y en el cumplimiento de los objetivos misionales y
administrativos.

8.2. Principales vulnerabilidades identificadas
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Grafica 1. Principales vulnerabilidades
identificadas en la Contraloria General de Boyaca
————=  Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién 2026 =
Vulnerabilidades
priorizadas
( (
N :
| () ' @
| T
Infraestructura Socializacién Uso de .'L'fdi“ Proteccion
de respaldo de politicas y rjg::slitiszg tecnoldgica de
eléctrico ‘ lineamientos personales ) equipos y servicios
“g S =
b Continuidad Capacidad
recuperacion de de la operacion operativa, se.g.mmlento
e aaaién y trazabilidad

Fuente: Elaboracion propia.

A partir de la revision del estado actual y de los hallazgos institucionales identificados,
se evidencian vulnerabilidades y necesidades de fortalecimiento en materia de
seguridad y privacidad de la informacion, entre las cuales se destacan las siguientes:

Infraestructura de respaldo eléctrico insuficiente, asociada a la ausencia o
limitacion de mecanismos adecuados de soporte ante fallas en el suministro de
energia, lo que incrementa el riesgo de pérdida de informacion o interrupcion de
servicios.

Socializacion limitada de politicas y lineamientos de seguridad de la
informacién, lo que impacta la apropiaciéon institucional de buenas practicas y
favorece el incumplimiento de medidas basicas para la proteccion de la informacion y
de los activos tecnologicos.

Uso inadecuado de medios removibles y dispositivos personales para el manejo
de informacion institucional, situacion que incrementa la exposicién a fuga de

mp)
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informacion, pérdida de trazabilidad y riesgos asociados a software malicioso o
manipulacion no controlada de datos.

Cobertura parcial o insuficiente de herramientas de protecciéon tecnolégica,
particularmente en lo relacionado con software antivirus o mecanismos de proteccion
sobre equipos institucionales, o que puede aumentar la exposicion frente a incidentes
de seguridad.

Capacidad operativa limitada del area de sistemas, teniendo en cuenta la
necesidad de atender simultaneamente funciones institucionales internas vy
actividades de soporte relacionadas con plataformas externas, lo cual puede afectar
la oportunidad del seguimiento, la atencion de vulnerabilidades y la consolidacion de
controles.

Ausencia de trazabilidad histérica suficiente sobre reportes, asistencias
técnicas o acciones de mitigacion, lo que dificulta la consolidacion de evidencias,
el seguimiento de hallazgos y la evaluacion del comportamiento de las
vulnerabilidades a través del tiempo.

Estrategia de copias de seguridad susceptible de fortalecimiento, debido a la
concentracion de respaldos en medios limitados y a la necesidad de avanzar hacia
mecanismos mas robustos y resilientes para la conservaciéon, recuperacion y
disponibilidad de la informacion institucional.

Necesidad de fortalecer instrumentos asociados a continuidad y recuperacion,
en razon a que la Entidad requiere consolidar medidas que permitan responder de
mejor manera ante eventos que afecten significativamente la operacion o los servicios
tecnologicos criticos.

8.3. Riesgos priorizados para tratamiento en la vigencia 2026

Con base en el andlisis realizado, la Contraloria General de Boyaca orientara el
presente plan hacia el tratamiento prioritario de riesgos relacionados con la pérdida o
afectacion de la informacion institucional, la interrupcidon de servicios tecnoldgicos
criticos, la debilidad en controles sobre el manejo de informacién y medios removibles,
la exposicion frente a software malicioso, la insuficiencia de mecanismos de respaldo
y recuperacion, la baja apropiacion institucional de lineamientos de seguridad y las
limitaciones de seguimiento frente a vulnerabilidades e incidentes. Estos riesgos
deberan ser valorados y gestionados conforme a la metodologia institucional,
priorizando aquellos ubicados en niveles moderado, alto y extremo.

La priorizacion de estos riesgos permitira orientar las acciones de tratamiento hacia el
fortalecimiento de controles administrativos, técnicos y operativos, la consolidacion de
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medidas de proteccion sobre activos de informacion, el mejoramiento de la capacidad
institucional de respuesta y el desarrollo de una gestion mas preventiva y articulada
de la seguridad y privacidad de la informacion en la Entidad.

10

1

12

13

14

Tabla 8. Riesgos identificados y priorizados para tratamiento

Tipo de riesgo

Externo

Externo

Externo

Externo

Externo

Externo

Externo

Interno

Interno

Interno

Interno

Interno

Interno

Interno

Riesgo identificado

Posibles cambios a la normatividad
de control fiscal que afecten el
funcionamiento de los sistemas de
informacién.

Incumplimiento al objeto contractual
por parte de los contratistas.

Caida o interrupcion del sistema
eléctrico.

Caida del canal de internet.

Caida en el servicio telefénico.

Caida de servicios por virus
informatico.

Suspensién del servicio por sismo,
inundacién o incendio.

Retrasos en el proceso
precontractual de la entidad en
contratos relacionados con la
infraestructura tecnoldgica de
la entidad.

Contratacidn sin asistencia técnica,
soluciones inadecuadas o
incompatibilidad frente a los
requerimientos y recursos
disponibles.

Pérdida de informacion considerada
confidencial o de reserva por robo,
alteracion o extraccion.

Falla técnica en equipos servidores,
de escritorio 0 de comunicaciones.

Falla técnica en sistemas de
informacién.

Ausencia de personal de la
Direccion Técnica de Sistemas
para soporte y mantenimiento de
hardware y sistemas de
informacion.

Mal uso de hardware y/o software
por parte de los funcionarios de
la Entidad.

‘ Probabilidad ‘ Impacto ‘ Zona de riesgo

1 4 ALTO

2 3

5 3 EXTREMO
5 3 EXTREMO
4 2 ALTO

2 3

1 5 EXTREMO
3 3 ALTO

2 L ALTO

5 4 EXTREMO
5 3 EXTREMO
5 4 EXTREMO
1 3

5 3 EXTREMO
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Grafica 2. Riesgos priorizados por nivel de tratamiento
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De MODERADO a EXTREMO aumenta la severidad del riesgo
y la necesidad de una atenciéon mas urgente.

SO

9. Plan de tratamiento de riesgos

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de la
Contraloria General de Boyaca para la vigencia 2026 define las acciones priorizadas
que la Entidad implementara para mitigar, reducir, evitar o compartir los riesgos
valorados en materia de seguridad y privacidad de la informacién, de acuerdo con su
nivel de exposicion, las vulnerabilidades identificadas y las capacidades institucionales
disponibles. Su ejecucién se desarrolla mediante actividades, responsables,
evidencias y periodos de seguimiento, orientados al fortalecimiento progresivo de la
proteccion de la informacion institucional.
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Figura 4. Lineas de tratamiento del PTRSPI 2026

\

Fortalecimiento Proteccion
de infraestructura ] [ tecnoldgica
g/
4 @ D
Gestion de PTRSPI 2026 Culturay
respaldos o capacitacion
Plan de Tratamiento de
Riesgos de Seguridad y
\Privacidad dela Informacién)
Gestion de L.
" incidentesy Continuidad
seguimiento operativa

9.1. Componentes del plan de tratamiento
Tabla. Componentes del Plan de Tratamiento de Riesgos
No.| Componente del plan Vulnerabilidad o riesgo asociado Tipo de tra.tamlento
predominante
Infraestructura de respaldo Respaldo eléctrico insuficiente y .
1 o - ) i Reducir
y soporte tecnoldgico afectacion a infraestructura critica
Politicas, lineamientos y Baja socializacién y apropiacion de .
2 . : . AP Reducir
cultura de seguridad lineamientos institucionales
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Control de medios Uso no controlado de USB, discos

3 removibles y dispositivos | externos y manejo de informacién fuera de Reducir / Evitar

personales entornos autorizados

Proteccion tecnoldgica de | Cobertura insuficiente de herramientas de
4 equipos, software y proteccion y control de software Reducir
servicios autorizado
Copias de se.g'undad y Estrategia de backups susceptible de . .

5 recuperacion de e Reducir / Compartir

; g fortalecimiento

informacion

Continuidad de la Debilidad en instrumentos y medidas de .

6 e L o Reducir

operacion continuidad frente a eventos criticos
7 Seguimiento, trazabilidad y | Debilidad en registros, evidencias, historial Reducir

mejora técnico y seguimiento a vulnerabilidades

9.2. Articulacion con la ejecucioén del plan

Los componentes definidos en el presente capitulo constituyen la base organizadora
del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de
la Contraloria General de Boyaca para la vigencia 2026. Su propdsito es agrupar las
principales lineas de tratamiento de acuerdo con las vulnerabilidades y riesgos
priorizados identificados en la Entidad.

La ejecucion concreta de estos componentes se desarrolla mediante la matriz de
ejecucion y seguimiento del plan, en la cual se detallan las acciones especificas, el
tipo de tratamiento, los responsables y las evidencias asociadas a cada riesgo o
vulnerabilidad priorizada. En este sentido, el presente capitulo cumple una funcion de
organizacion y articulacion del plan, mientras que el capitulo siguiente consolida su
desarrollo operativo y de seguimiento.

10.Matriz De Ejecucion Y Seguimiento Del Plan

La siguiente matriz consolida las acciones priorizadas para la vigencia 2026,
orientadas al tratamiento de los riesgos y vulnerabilidades identificadas en la
Contraloria General de Boyaca.
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10.1. Matriz del plan de tratamiento
Tabla. Matriz de ejecucidn y seguimiento del PTRSPI 2026
No Vulnerabilidad o Accion de Tipo de Responsable Evidencia o
" | riesgo priorizado tratamiento tratamiento principal entregable
Revisar, organizar y
fortalecer las Inf -
condiciones de iorme tgcnlco,
Infraestructura de | respaldo eléctrico para Direccion df:zggg;t:gege
1 | respaldo eléctrico €equipos y servicios Reducir Técnica de soportes de’
insuficiente criticos, definiendo Sistemas im Ie%entacién o
necesidades de UPS, P estion
regulacion o 9
soluciones de soporte
Realizar jornadas de
sqc_lgllza.c’lon y Actas, listados de
. L sensibilizacion sobre ! .
Baja socializacion ", : . L asistencia, piezas
oy politicas de seguridad Direccion NI,
de politicas y o . e de socializacion,
2 : . y privacidad de la Reducir Técnica de : .
lineamientos de . . : evidencias
) informacion, Sistemas e
seguridad . fotograficas o
proteccion de datos y COITEos
buenas practicas
institucionales
Definir y aplicar
lineamientos para el Lineamiento o
Uso no controlado . . .
. uso de memorias USB, . . circular interna,
de medios . . Direccion i
. discos externos y Reducir / . registro de
3 removibles y ) o ; Técnica de AR
! o dispositivos Evitar : socializacion,
dispositivos Sistemas : )
arsonales pe_rsona_les en eI. eV|der_10|_as de
P manejo de informacion seguimiento
institucional
Gestionar el
fortalecimiento de
mecanismos de Lo
roteccion sobre Informe técnico,
Cobertura en dp oints. servidores inventario de
insuficiente de P se;vicios y Direccion cobertura,
4 herramientas de N Reducir Técnica de soportes
. institucionales, .
proteccion . . Sistemas contractuales o
. incluyendo revision de
tecnoldgica de
cobertura y implementacion
actualizacién de P
soluciones de
seguridad
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Establecer y aplicar un Protocolo
rotocolo para el uso
Uso de software P pa . . . aprobado,
: de software licenciado, . Direccion : .
no autorizadoo | ; ) Reducir / g inventario
5 . inventario de software ; Técnica de .
sin control Evitar : actualizado,
e y control de Sistemas ;
suficiente . . registros de
instalaciones no S
autorizadas verificacion
Fortalecer la
capacitaciéon en el uso .
. . . . Actas, listados de
Riesgos en la seguro del sistema de Direccion asistencia
gestion gestion documental y Técnica de material dé
6 documental y en la organizacion, Reducir Sistemas / capacitacion
manejo de clasificacion, acceso, Dependencias evigencias dé
informacion almacenamiento y responsables socializacién
recuperacion de
informacion
Definir procesos y
lineamientos para el
envio, recepcion y Lineamientos,
Intercambio comparticion de . . correos
. . . Direccion R
inadecuado de informacion por . . institucionales,
7 . . : ! Reducir Técnica de
informacion medios autorizados, Sistemas soportes de
institucional fortaleciendo divulgacion y
integridad, aplicacion
confidencialidad y
trazabilidad
Revisar y fortalecer la
estrategia institucional Informe t&cnico
Estrategia de de copias de evidencia de '
copias de seguridad, . Direccion
, . Reducir / e respaldos,
8 seguridad almacenamiento y . Técnica de : )

. s Compartir : lineamientos o
susceptible de recuperaciéon de Sistemas soportes de
fortalecimiento informacion, Fr)ne'ora

incluyendo alternativas J
complementarias
Fortalecer las medidas
institucionales Documento
Ausencia o relacionadas con técnico, avances
debilidad de continuidad de la Direccion de articulacion,
9 . operacion y Reducir Técnica de ajustes
medidas de L . R
continuidad recuperacion frente a Sistemas institucionales o
eventos que afecten soportes
servicios o asociados
infraestructura critica
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Implementar o
Débil trazabilidad cqnsolldar un Matriz olreglstro
d mecanismo de registro . ., consolidado,
© seguimiento a Direccion informes de
10 | wvulnerabilidades, y . . Reducir Técnica de -
asistencias técnicas, . seguimiento,
soportes e " Sistemas . .
o vulnerabilidades, evidencias de
incidentes . . N
incidentes y acciones actualizacion
de mitigacion
Desarrollar actividades
L de capacitacién Plan de
Bajo nivel de . o
o orientadas al uso . L capacitacion,
apropiacién de Direccion !
oy adecuado de . . listados de
11 | buenas practicas . Reducir Técnica de : )
e herramientas . asistencia,
ofimaticas y o > Sistemas . .
s ofiméaticas, gestion de evidencias de
tecnologicas . : i
archivos y buenas ejecucion
practicas de seguridad
10.2. Estado de seguimiento sugerido
Tabla. Escala sugerida para el seguimiento del plan
Estado Descripcion
L La accién no ha comenzado
No iniciado

durante la vigencia

En ejecucion

La accién presenta desarrollo
parcial o avances verificables

La accién fue ejecutada y cuenta

Cumplido X . e
con evidencia suficiente
La accidn requiere ajuste de
Reprogramado ; i
periodo o reformulacion
La accion finalizd y su
Cerrado y

seguimiento fue consolidado

10.3. Observacién de ejecucién
La ejecucién de las acciones definidas en la presente matriz debera realizarse de
manera articulada con la planeacion institucional, la disponibilidad de recursos y las
necesidades técnicas de la Contraloria General de Boyaca. En caso de presentarse
ajustes normativos, técnicos, operativos o presupuestales, la matriz podra ser
actualizada, dejando constancia en el seguimiento del plan.
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11.Recursos Para La Implementacién Del Plan
La ejecucion del PTRSPI 2026 requiere la disponibilidad y articulacion de recursos
humanos, técnicos, logisticos y financieros que permitan desarrollar las acciones de
tratamiento previstas, asi como hacer seguimiento a su implementacion.

11.1. Clasificacion de recursos

Tabla. Recursos requeridos para el PTRSPI 2026

Tipo de recurso

Descripcion

Humanos

Direccién Técnica de Sistemas,
responsables de proceso,
servidores publicos, contratistas y
dependencias que intervengan en
la ejecucidn, soporte, uso o
proteccion de la informacion
institucional

Técnicos y tecnolégicos

Equipos de cémputo, servidores,
herramientas de proteccion
tecnoldgica, software autorizado,
plataformas institucionales,
mecanismos de respaldo,
conectividad y herramientas de
seguimiento

Logisticos

Espacios, medios, tiempos y
apoyos necesarios para realizar
jornadas de socializacion,
capacitacién, seguimiento y
fortalecimiento institucional

Financieros

Recursos requeridos para la
adquisicién, renovacion,
fortalecimiento o mejora de
soluciones, servicios, apoyos
técnicos o actividades necesarias
para el tratamiento del riesgo
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11.2. Aplicacién de los recursos
Tabla. Aplicacion general de recursos por componente
Componente del plan Recursos predominantes
Infraestructura de respaldo y Humanos, técnicos, tecnolédgicos

soporte tecnolégico y financieros

Politicas, lineamientos y cultura

de seguridad Humanos y logisticos

Control de medios removibles y

. . Humanos, técnicos y logisticos
dispositivos personales

Proteccion tecnolégica de Técnicos, tecnoldgicos y
equipos, software y servicios financieros

Copias de seguridad y Técnicos, tecnoldgicos y
recuperacion de informacion financieros

Humanos, técnicos, logisticos y

Continuidad de la operacion . .
financieros

Seguimiento, trazabilidad y

, Humanos, técnicos y logisticos
mejora

11.3. Consideracion presupuestal

La ejecucion de las acciones contempladas en el presente plan estara sujeta a la
disponibilidad presupuestal de la Entidad y a las prioridades institucionales definidas
para la vigencia 2026. Cuando una accion de tratamiento requiera fortalecimiento
contractual, adquisicion de bienes o servicios, renovacion de herramientas
tecnologicas o gestidon de apoyos especializados, debera adelantarse el tramite
correspondiente conforme a la planeacion y disponibilidad de recursos de la
Contraloria General de Boyaca.

12.Seguimiento Y Medicién

El seguimiento y la medicion del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion constituyen un elemento fundamental para verificar el
avance de las acciones definidas, evaluar la gestion institucional frente a los riesgos
priorizados y fortalecer la toma de decisiones orientadas a la mejora continua. Este
ejercicio permite determinar el grado de cumplimiento de las actividades formuladas,
identificar alertas o rezagos en su ejecucion, verificar la existencia de evidencias y
establecer si las acciones implementadas contribuyen efectivamente al tratamiento de
los riesgos de seguridad y privacidad de la informacién en la Contraloria General de
Boyaca.
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Asi mismo, el seguimiento del plan facilita la articulacion del PTRSPI con los
instrumentos de planeacion institucional, especialmente con el Plan Operativo Anual
— PAO y el Plan Estratégico Institucional — PEI, en la medida en que las actividades
programadas, sus avances y sus soportes pueden integrarse a los reportes periodicos
de cumplimiento de la gestion institucional. En este sentido, la medicion del plan no
solo permite verificar el desarrollo interno de las acciones de tratamiento, sino también
evidenciar su contribucién al fortalecimiento de la gestidn tecnoldgica y de la seguridad
de la informacion dentro de la Entidad.

Para efectos de control y trazabilidad, la Direccion Técnica de Sistemas implementara
un formato o matriz de seguimiento de riesgos, mediante el cual se consolidara la
informacion relacionada con las acciones programadas, responsables, evidencias,
periodos de ejecucidon, observaciones y nivel de avance. Este instrumento permitira
mantener actualizado el estado de ejecucion del plan y facilitar la verificacion de
cumplimiento durante la vigencia 2026.
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Figura 5. Esquema de seguimiento del PTRSPI
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12.1. Responsables del seguimiento
El seguimiento del PTRSPI estara a cargo de la Direcciéon Técnica de Sistemas, con
apoyo de las dependencias, responsables de proceso y demas actores institucionales
que intervengan en la ejecucion de las acciones definidas en el plan. Cada
responsable debera aportar oportunamente la informacién y los soportes requeridos
para evidenciar el cumplimiento de las actividades a su cargo.

12.2. Reporte de cumplimiento
El reporte de cumplimiento del PTRSPI se realizara de manera periddica, tomando
como base la matriz o formato de seguimiento implementado por la Direccion Técnica
de Sistemas. Dicho reporte debera reflejar el estado de avance de las acciones
programadas, las evidencias disponibles, las observaciones identificadas y, cuando
aplique, los ajustes requeridos para fortalecer la ejecucion del plan.
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Este seguimiento se articulara con los ejercicios institucionales de reporte de avance
del PAO y PEIl, de manera que las actividades relacionadas con seguridad y
privacidad de la informacion puedan ser incorporadas dentro de los informes de
cumplimiento de la vigencia, conforme a los lineamientos institucionales aplicables.

12.3. Indicador general del plan
Con el fin de medir el avance en la ejecucion del PTRSPI, la Contraloria General de
Boyaca adoptara el siguiente indicador general, el cual servira como referente para el
seguimiento periddico del plan y para su articulacion con los reportes institucionales
de PAO Yy PEI:

Nombre del indicador Formula Urr::l:%:e Meta | Periodicidad | Responsable
Porcentaje de avance N d .
en la ejecucion del (Numero de acciones o
Plan de Tratamiento ejecutadas con Direccion
de Riesqos de evidencia / Numero | Porcentaje | 100% | Trimestral Técnica de
Seguridad ngrivacidad total de acciones Sistemas
de la Informacion programadas) x 100

13.Documentos Asociados
El PTRSPI 2026 se articula con otros instrumentos y documentos institucionales que
apoyan la gestion de la seguridad y privacidad de la informacion y la implementacion
del MSPI en la Contraloria General de Boyaca.

13.1. Relaciéon de documentos asociados
Tabla. Documentos asociados al PTRSPI

No. Documento asociado Relacion con el plan
Plan de Seguridad y Privacidad de la E_staplege el marco ge_neral de fortglemmento
1 % institucional en seguridad y privacidad de la
Informacion 2026 . s
informacion
5 Matriz institucional de riesgos de Sirve de base para identificar, valorar y priorizar
seguridad y privacidad de la informacién riesgos
3 Inventario de activos de informacion Permite |dent|f|qa’1r los act|vqs a proteger y su
relacién con los riesgos
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4 Lineamientos o politicas de seguridad y | Orientan la adopcion de controles y buenas practicas
privacidad de la informacion institucionales
5 Lineamientos o procedimientos de Apoyan la respuesta y actualizacién del riesgo ante
gestion de incidentes de seguridad eventos materializados
6 Instrumentos o lineamientos de copias Complementan las acciones de tratamiento sobre
de seguridad y respaldo disponibilidad y recuperacién
7 Instrumentos asociados a continuidad Apoyan la mitigacion del impacto frente a
de la operacién interrupciones criticas
8 Instrumentos de gestion documental y | Fortalecen la seguridad sobre la informacion fisica y
proteccion de datos personales digital
9 Registros, actas, informes y matrices de | Soportan la trazabilidad y verificacion del avance del
seguimiento del PTRSPI plan

13.2. Articulacién documental
La actualizacion o fortalecimiento de cualquiera de estos documentos podra generar
ajustes en las acciones previstas en el presente plan, cuando ello resulte necesario
para mantener su coherencia con el contexto institucional, normativo o técnico de la
Entidad.

14. Aprobacién Y Control De Cambios
El presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién de la Contraloria General de Boyaca debera ser revisado y aprobado
conforme al procedimiento institucional aplicable, y actualizado cuando cambien las
condiciones normativas, técnicas, operativas o de riesgo que fundamentan su
contenido.

14.1. Aprobacion
Tabla. Responsables de aprobacion

Elaboré Revisé Aprobé
Comité Institucional de Gestion y | Comité Institucional de Gestién y
Direccion Técnica de Sistemas Desempefio o la instancia que Desempefio o la instancia que
haga sus veces haga sus veces
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14.2. Control de cambios
Tabla. Control de cambios del documento

Fecha Version Descripcion del cambio
Formulacién y adopcién inicial del
2026 10 Plan de Tratamiento de Riesgos

de Seguridad y Privacidad de la
Informacién para la vigencia 2026

WILINTHON ALONSO BUITRAGOR
Director Técnico de Sistemas
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